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山口大学総合科学実験センター

情報セキュリティ緊急措置手順書

本手順書は、山口大学情報セキュリティ緊急対応基準に基づいて、緊急事態（以下「セキュリティ事故」という。）発生時の安全かつ迅速な復旧を目的として、その手法と責任を明らかにしたものである。
1． 適用範囲

　本手順書は総合科学実験センターにおけるセキュリティ事故全般を適用範囲とする

2． セキュリティ事故の種類

　本手順書では、以下の事態を「セキュリティ事故」と認識し、その対応を列挙する。

１）
情報破壊

2） 情報改竄

3） サービス停止

4） 不正アクセス検出

5） 機密漏洩

6） ウィルス感染

7） 不正利用

3． セキュリティ事故対応への準備

3．1 セキュリティ情報の収集

　総合科学実験センターで使用している重要なソフトウェア（それがないと総合科学実験センターの業務遂行に重大な支障をきたすソフトウェア）に対し、部局システム管理責任者（以下「部局管理責任者」という。）は、随時ベンダーや開発者が提供するセキュリティ情報に更新がないかどうか確認し、更新されていた場合には、その旨「セキュリティ情報一覧」に記述するとともに、情報集約担当者に随時報告する

３．２
セキュリティパッチの導入及びバージョンアップの実施

　利用しているソフトウェアのセキュリティパッチが公開された場合、もしくはバグ修正などのバージョンアップが発生した場合には、セキュリティ対策上必要であれば、システム管理者はそのセキュリティパッチの導入やバージョンアップを行い、部局管理責任者にその旨報告する。必要かどうか判断できない場合には、システム管理者は部局管理責任者に相談し、その指示に従う者とする。相談を受けた部局管理責任者は、独自に判断できない場合には、情報集約担当者に相談し、その指示に従うものとする。当該ソフトウェアが多くの構成員により利用されているものである場合には、必要であれば、部局管理責任者は、構成員にセキュリティパッチの導入又はバージョンアップを呼びかけ、実施を促す。部局管理責任者はセキュリティパッチの導入及びバージョンアップの実施状況を「セキュリティ情報一覧」に記述するとともに、情報集約担当者に随時報告する。

４．　セキュリティ事故対策

　総合科学実験センターで使用している重要なソフトウェアに対し、部局管理責任者は下記の事態が起こった場合は速やかに手順に沿って対応しなければならない。

４．１　情報破損

　情報破損とは、完全性及び可用性が要求される情報資産の閲覧及び更新が不能となる状況をいう。情報破損が発生した場合には、情報管理責任者及びシステム管理者は下記の手順１）～３）で対応する。

　１）　人為的な原因か、情報システムの誤作動が原因か、それとも何らかの災害が原因かをサーバ機器のログ情報等から特定し、「セキュリティ事故報告書」に記述する。

　２）　バックアップが存在する場合には、バックアップからの復旧を行う。その際、いつの時点のバックアップデータから復旧を行ったのかを「セキュリティ事故報告書」に記述する。

３）　「セキュリティ事故報告書」を部局管理責任者及び情報集約担当者に提出する。

４．２　情報改竄

　　情報改竄とは、完全性の要求が高い情報資産が意図しないものに更新されてしまうことをいう。Webコンテンツの改竄については検知が簡単だが、データベース情報など目に見えない情報の改竄については検知することが難しい。情報改竄を検知した場合には情報管理責任者及びシステム管理者は下記の手順１）～３）で対応する。

１）　サーバ機器のログ情報等を分析して不正アクセスの形跡があるかどうかを調査するなど原因の特定を行って、「セキュリティ事故報告書」に記述する。

２）　バックアップが存在する場合には、バックアップからの復旧を行う。その際、いつの時点のバックアップデータから復旧を行ったのかを「セキュリティ事故報告素」に記述する。

３）　「セキュリティ事故報告書」を部局管理責任者及び情報集約担当者に提出する。

４．３　サービス停止

　　サービス停止とは、サーバ機器としての機能、つまりWebサービスやDNSサービス、ファイルサービスなどが停止してしまうことをいう。サービス停止が発生した場合には、システム管理者は下記の手順１）～４）で対応する。

　１）　ログ情報を分析し、サービスが停止した原因を特定する。

　２）　サービス停止の原因が取り除かれたことを確認した後に、サービスを速やかに再開する。

　　３）　原因や復旧作業の内容などを「セキュリティ事故報告書」に記述し、部局管理責任者及び情報集約担当者に提出する。

　　４）　サービス停止が一定期間を経過したまま復旧できない場合には、サーバ機器をネットワークから切り離す。

４．４　不正アクセス検出

　　不正アクセスとは、権限のない者が情報システムにアクセスを試みることをいう。ログ情報の定期的な分析により不正アクセスと見られる兆候を検出した場合には、情報管理責任者およびシステム管理者は以下の手順１）～４）で対応する。

１）　山口大学情報セキュリティ対策基準（以下「対策基準」という。）に則して情報システムが設定されているかどうかを、設定情報の参照ではなく実際の状況から確認する。

　２）　不正アクセスの概要を「セキュリティ事故報告書」に記述し、部局管理責任者及び情報集約担当者に提出する。

　３）　対策基準そのものセキュティホールがあることを発見した場合には、情報集約担当者に対策基準の見直しを求める。

　４）　同種の不正アクセスが繰り返されるようであれば、個別の対応を検討する。

４．５　機密漏洩

　　機密漏洩とは、極秘（非公開）又は秘密（ユーザ限定）の情報資産の全部又は一部が権限のない者に流出することをいう。機密漏洩を直接検知することは難しいが、疑わしい事態が発生した場合には、情報管理責任者及びシステム管理者は以下の手順１）～４）で対応する。

　１）　対策基準に則して情報システムが設定されているかどうかを、設定情報の参照ではなく実際の状況から確認する。

２）　漏洩したと見られる情報資産を保管する情報機器の設定を確認し、原因を特定、除去する。

　３）　原因や対応の内容などを「セキュリティ事故報告書」に記述し、部局管理責任者及び情報集約担当者に提出する。

　４）　対策基準そのものにセキュリティホールがあることを発見した場合には、情報集約担当者に対策基準の見直しを求める。

４．６　ウイルス感染

　　ウイルス感染とは、情報システムがコンピュータウィルス（以下「ウィルス」という。）に

侵入されることをいう。ウィルス感染を感知したか又は疑わしい事態が発生した場合には情

報管理者及びシステム管理者は以下の手順１）～４）で対応する。

　１）　ウィルスの種類を特定できないか又は種類を特定した結果危険度の高いものであることが判明した場合には、情報システムをネットワークから切り離す。

　２）　ウィルス駆除ツールなどでウィルスの駆除を試みる。

　３）　駆除できない場合には、部局管理責任者に事態を報告し、その指示に従う。

　４）　対応の内容などを「セキュリティ事故報告書」に記述し、部局管理責任者及び情報集約担当者に提出する。

４．７　不正利用

　　　不正利用とは、総合科学実験センターが提供しているデータベース等に対して、利用者が契約・規則以外の行為を行うことをいう。不正利用が判明した又は疑わしい事態が発生した場合には、情報管理責任者及びシステム管理者は以下の手順１）～２）で対応する。但し、特に悪質な場合を除き別に定める。

　　１）　不正利用が判明した場合、可能な限り不正利用者を特定し警告すると共に契約・規約に沿った処理をおこなう。

　　２）　不正利用の概要および対応を「セキュリティ事故報告書」に記述し、部局管理責任者及び情報集約担当者に提出する。

付　記録

セキュリティ情報一覧

　各ソフトウェアのベンダーや開発者から提供されるセキュリティ情報の概略及び注意事項

（実施状況等）を部局管理責任者が随時追加する。

セキュリティ事故報告書

　情報管理責任者及びシステム管理者がセキュリティ事故の情報を記述する。記述する情報には、

事故の種別、事故の概要、応急措置お結果、事故の原因、是正措置の内容及び再発防止策がある。

